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AUFGABE 28:

a) Seine N. Weisen Sie nach, dass die Merigg = {0,1,...,n— 1} einen kommutativen Ring
bildet bezuiglich der Operationety := (X+Y) remnundx®y := (x-y) remn. Zeigen Sie:
(xremn)+(y remn) = (x+y) remnund(x remn)-(y remn) = (x-y) remnfurallex,y € Z.

b) i) Jedex € Z, teilerfremd zun besitzt ein multiplikatives Inverses?® € Zj,.
i) Ist psogar Primzahl, so gilt dé¢leine Satz von Fermat: Fur jedesx € Zp is xP = x.
iii) Sind p,qteilerfremd unda,b € Z mit a= b mod p unda = b modqg, soa= b mod pg.

Tipp: Zu teilerfremdera,b € Z liefert der erweiterte Euklidische Algorithmuss € Z mit
ra+sb= 1. Weiterhin durfen Sie defatz von Lagrange verwenden.

c) Seienp,qverschiedene Primzahlem;= p-qund¢ :=(p—1)-(q—1). Weiter sei £ ec Zy
teilerfremd zup undd := e~! rem¢ gemaR b). Zeigen Sie, dass die Funktionen

E(&):Zn\ {0} 3x—xremneZ, und D(d):Z,\{0}>y~yiremnez,

polynomialzeitberechenbar sind ubqd, E(& x)) = x sowieE (& D(d,y)) =y erfillen, wo-
beié:= (e ,n) undd := (d,n).

d) Daspublic-keySystem aus c) heilRSA nach seinen ErfinderniResT, SHAMIR und AD-
LEMAN. Dabei dieneals offentlicher Schliissel urdlals privater. Wie sind damit die Ope-
rationenVerschliisseln undSignieren zu realisieren? Nehmen Sie an, Faktorisieren ganzer
Zahlen gelange in polynomieller Zeit. In wiefern wur@d8A dadurch kompromittiert?

AUFGABE 29:

a) Seix € {0,1}" fest undy ein zufalliger Binarstring der Lange Dann ist die Wahrschein-
lichkeit, dasX undy sich an genay Positionen unterscheiden, gegeben dL(f]I)h 2",

b) SeiX ein 0/1-Zufallsexperiment (d.h. eine Bernoulli-Zufabsiable), das mit (potentiell sehr
kleiner) Wahrscheinlichkeip > 0 gelingt. Zeigen Sie: Bﬁ;acher Wiederholung gelingt
mindestens eines der durchgefiihrten Experimente mi kicherer) Wahrscheinlichkeit
>1-—e 20

c) SeiX wieder eine Bernoulli-Zufallsvariable mit Erfolgswahinginlichkeitp. Berechnen Sie
die Wahrscheinlichkeit, dass beimaliger Wiederholung mehr als die Halfte der Versuche
gelingt. Bestimmen Sie den Erwartungswernd die Varianz? der Zufallsvariablery :=
>'_1 X, die die Anzahl erfolgreicher Versuche beschreibt.

d) SeiX wieder eine Bernoulli-Zufallsvariable mji > 1/2 + ¢ und n := 40/€?. Zeigen Sie,
dass ben-facher Wiederholung voiX nahezu sicher mehr als die Halfte der Versuche ge-
lingt; und dass im Falp < 1/2 — ¢ fast sicher weniger als die Halfte der Versuche gelingt.
Tipp: Chernoff-Ungleichung nachschlagen und anwenders Wefert die Tschebyscheft-
Ungleichung?



